OoCB

CHINH SACH BAO VE DI LIEU CA NHAN
DANH CHO KHACH HANG
(dp dung cho Khdch hang truec tiép va truc tuyén)

L&i néi dau

Ngan hang TMCP Phwong Béng (sau day goi la “OCB”, “Ngan hang” hoac “ching t6i”) cam
két ton trong va nd lwc d& dadm bao tinh bdo mat va cac quyén ctia Cha thé di liéu dbi véi Dy
liéu ca nhan ctia Khach hang, Khach hang tiém nang, Khach hang vang lai va bén lién quan
cua khach hang (sau day goi la “Khach hang”). Trong qua trinh xt& ly D& liéu ca nhan cua
Khach hang, ching t6i sé thwc hién va tuan thi cac néi dung tai Chinh sach Bao mat D liéu
ca nhan danh cho Khach hang s dung tat ca cac San pham, Dich vu (sau day goi la “San
pham”, “Dich vu”) ctia chiing t6i va cho nhirtng muc dich khac dwoc néu tai Chinh sach bao
mat d¥ liéu ca nhan danh cho Khach hang nay (sau day goi la “Chinh sach Bao mat”).

Chinh sach Bao mat ap dung cho ching téi v&i tw cach 1a bén kiém soat va xir ly Dir Liéu Ca
Nhan ctia Khach hang va giai thich nhirng théng tin ching t6i thu thap vé Khach hang, cach
thire st dung, dbi twong dwoc chia sé va viéc lwu trir d& ddm bao thong tin d6 ludn riéng tw
va an toan.

Chinh sach Bao mat nay dwoc cong bd cong khai trén website https://ocb.com.vn/viltin-tuc-
su-kien/tin-tuc/chinh-sach-bao-ve-du-lieu-ca-nhan-danh-cho-khach-hang hoac tai Chi nhanh
va Phong giao dich ctia OCB va c6 hiéu lwc tir ngay 14/08/2026 va thay thé Chinh sach Bao
mat cia OCB c6 hiéu lyc tir ngay 04/03/2026.

OCB bao Iwu quyén sira dbi, bd sung dbi véi Chinh sach Bado mat nay vao bét ky thdi diém
nao. OCB sé& thong bao dén Khach hang vé viéc stra doi, bd sung dbi véi Chinh sach Bao
mat va cong b cong khai trén website ctia OCB. Chung t6i khuyén khich Khach hang thuéng
xuyén xem lai Chinh sach Bao mat dé cé dwoc nhirng cap nhat maéi nhat nham thue hién cac
quyén ctia Cha thé di liéu ctia minh.

1.  Dinh nghia va giai thich ttr ngir

Trong Chinh sach Bao mat nay, trir khi ngi¥ canh cé yéu cau khac, cac diéu khodn sau day
sé co y nghia nhw sau:

Bén Kiém soat Dir : laco quan,td chirc, ca nhan quyét dinh muc dich va phuwong tién

liéu ca nhan Xt ly D liéu ca nhan

Bén Kiém soat vaxtr : la co quan, td chirc, cA nhan déng thdi quyét dinh muc dich,

ly Dir liéu ca nhan phwong tién va tryc tiép x& ly D liéu ca nhan

Bén Xt ly Dir liéu cd : laco quan, t chirc, cA nhan thye hién viéc xt ly dir liéu ca nhan

nhan theo yéu cau ctia Bén Kiém Soat D Liéu Ca Nhan hodc Bén
Kiém Soat Va Xt Ly Di¥ Liéu C& Nhan théng qua hop dong.

Cha thé div liéu . la ngwoi dwoc D liéu ca nhan phan anh

Dir liéu ca nhan . 1a di liéu sb hodc thdng tin dwdi dang khac xac dinh hoéc gitp

xac dinh mot con ngudi cu thé, bao gdm: di liéu ca nhan co ban
va di¥ lieu ca nhan nhay cam. D& Liéu Ca Nhan sau khi khtr nhan
dang khodng con la D& Liéu Ca Nhan.
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Pau moéi

Chuwong Trinh
Khéach hang

Chap thuan cua
Khach hang

Website
Ung dung

Tai khoan

X ly Dir liéu ca
nhéan

la nhing ca nhan cé lién quan ctia khach hang td chire, dbi tac to
chirc, bao gébm, nhirng khéng gi¢i han bdi, (cac) dai dién, (cac)
giam déc, (cac) kiém soat vién, (cac) can bo, (cac) nhan vién va
(cac) ca nhan khac lién quan cia Déi tac.

la chwong trinh do OCB trién khai cho cac Khach hang.

la cac ca nhan, té chire (i) da st dung San pham, Dich vu tai OCB
va da dwoc ghi nhan tai Co s& dir lieu Khach hang cta OCB; (i)
chwa tirng st dung San pham, Dich vu tai OCB va/hodc chwa
dwoc ghi nhan tai Co s& dir liéu Khach hang tai OCB.

la thw dwoc glri tr Khach hang dén OCB dé thé hién sw dong y
vé viéc Xt ly D liéu c4 nhan cta Khach hang.

Déi voi trworng hop giao dich tre tuyén, Chéap thuan cia Khach
hang la viéc thé hién rd rang, tw nguyén, khang dinh sy déng y
clia Khach hang cho phép OCB xt ly D liéu ca nhan cta minh,
théng qua hinh thirc danh dau vao 6 tuyén bd “Téi déng y Chinh
sach B3o mét clia OCB” hodc cac tuyén bé twong tw dwoc hién
thi tai cac tai liéu gidy hodc nén tang cla ching téi twong duwong
v&i cac muc dich Xt ly D& liéu ca nhan tai OCB.

la website ocb.com.vn

la cac rng dung do OCB phat hanh dé phuc vu qué trinh cung
cap San pham, Dich vu cho Khach hang.

la cac nén tang trwc tuyén cla OCB, bao gdm Website, U'ng
dung, va cac kénh Cham séc Khach hang khac cua OCB cung
cap cho Khach hang dé tiép can véi San phdm, Dich vu clia OCB.

la tai khoan trwc tuyén ctia Khach hang khi déng ky tai khoan truc
tuyén tai OCB.

la hoat ddng tac dong dén di liéu ca nhan, bao gbm mot hodc
nhiéu hoat ddng nhw sau: thu thap, phan tich, tbng hop, ma hoéa,
gidi ma, chinh slra, x6a, hly, kh&r nhan dang, cung cép, cong
khai, chuyén giao di¥ liéu ca nhan va hoat déng khac tac dong
dén di¥ lieu ca nhan.

2. Pham vi va muc dich Xt ly Dir liéu ca nhan caa Khach hang

2.1. Pham vi xw ly:

Di liéu ca nhan ctia Khach hang dwoc OCB x& ly bao gém:

(@) Dirliéu ca nhan co ban

o Ho, chir dém va tén khai sinh, tén goi khac (néu co);

. Ngay, thang, ndm sinh; ngay, thang, ndm chét hodc mét tich;

. Noi sinh, noi dang ky khai sinh;

. Gidi tinh;
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(b)

Héi s& chinh:

Céc thong tin vé cw tr (bao gdbm noi thwdng trd, noi tam trd, noi & hién tai, qué
quan, dia chi lién hé; dia chi cong tac, dia chi van phong, théng tin lién hé khac);

Qubc tich;

Hinh &nh cla ca nhan; thong tin c6 dwoc tr cac hé thdng an ninh (ddi véi khach
hang thwc hién giao dich tai chi nhanh va phong giao dich ctia OCB, vi du doan
ghi @am, ghi hinh tai cac khu vic cé 1dp may quay giam sat — CCTV);

S6 dinh danh ca nhan, s ho chiéu;

Dia chi email; S6 dién thoai;

S6 ma sbé thué ca nhan;

S6 gidy phép lai xe, sb bién sb xe;

S6 bao hiém xa hoi, sb thé bao hiém y té;

Tinh trang hén nhan;

Thoéng tin vé mbi quan hé gia dinh (cha me, con, vg, chong);

Ho tén, sb dién thoai va dia chi cGia bén co lién quan ctia Khach hang;

Déi v&i Khach hang 13 tré em (1a ngwdi dudi 16 tudi): Thong tin vé cha, me hodc
ngwdi giam hd hop phap dwoc luat quy dinh, dwoc Uy ban nhan dan cép xa hodc
Tda an chi dinh theo quy dinh phap luat (goi chung la “Ngwei Dai dién theo phap
luat”), bao gébm thong tin vé& ho va tén, sé dinh danh ca nhan, sb ho chiéu, sb dién
thoai lién hé, médi quan hé gitra Nguwoi Bai dién theo phap luat véoi Khach hang la
tré em;

Théng tin vé tai khoan sé ctia Khach hang;

Céc thong tin khac do Khach hang cung cap dé thuc hién quyén hodc yéu cau
cua Khach hang va khéng thudc loai Di liéu ca nhan nhay cam;

Bét ky dir liéu, théng tin khac do Khach hang cung cap cho OCB trong qué trinh
tim hiéu ho&c st dung hoac dw kién st dung San pham, Dich vu hodc khi tham
gia cac Chwong trinh/ sw kién ctia OCB c6 thu thap thong tin, khéng thudc loai
D{ liéu ca nhan nhay cam;

Cac Di¥ liéu ca nhan co ban khac, xac dinh hoac giup xac dinh mdt nguoi cu thé.

Dir liéu cad nhan nhay cam

Di liéu tiét 16 ngudn gbc chang tdc, ngudn gbc dan toc;

Quan diém vé chinh tri, tén gido, tin nguéng;

Théng tin vé d&i sbéng riéng tw, bi mat ca nhan, bi mat gia dinh;
Tinh trang strc khée;

Di liéu sinh trac hoc, dac diém di truyén;

D liéu tiét 16 doi sdng tinh duc, xu hwéng tinh duc cdia ca nhan;

Dir liéu vé& toi pham, vi pham phap luat dwoc thu thap, lwu trir béi cac co quan
thwc thi phap luat;
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. Vij tri ctia ca nhan dwgc xac dinh qua dich vu dinh vi;

. Théng tin tén d&ng nhap va mat khau truy cap tai khoan dinh danh dién tl cta ca
nhan; hinh anh thé can cwéc, thé can cwéc cong dan, chirng minh nhan dan;

. Tén dang nhap, mat khau truy cap cla tai khoan; théng tin thé ngan hang, di liéu
vé lich st giao dich cua tai khoan ngan hang; théng tin tai chinh, tin dung va cac
théng tin vé hoat dong, lich s giao dich tai chinh, chirng khoan, bao hiém cuda
Khach hang tai cac td chire tin dung, chi nhanh ngan hang nwéc ngoai, td chirc
cung &ng dich vu trung gian thanh toan, chirng khoan, bao hiém, cac té chirc
dwoc phép khéc;

. D@ liéu theo d6i hanh vi, hoat déng st dung dich vu vién théng, mang xa héi, dich
vu truyén théng trwc tuyén va cac dich vu khac trén khéng gian mang;

. D@ liéu ca nhan khac dwoc phap luat quy dinh can gilr bi mat hodc can c6 bién
phap bao mat chat ché.

Khi Khach hang cung cép D liéu ca nhan clia cac ca nhan khac cho OCB, Khach hang hiéu
rd réng minh dang déng vai trd Bén Kiém soat D liéu ca nhan dbi vai viéc cung cap D liéu
ca nhan cla cac chud thé nay cho OCB, va chung t6i chi Xt ly D liéu ca nhan clia cac chi
thé nay trén co sé thda thuan véi Khach hang cho cac muc dich x( ly tai Diéu 2.2 ctia Chinh
sach Bao mat nay.

Khach hang cé trach nhiém dadm béo rang cac ca nhan nay da dwoc thong bao day du vé cac
muc dich xt ly c6 lién quan va viéc X ly D& liéu ca nhan theo quy dinh phap luat va cé dwoc
sy dong y ctia ho trwdc khi cung cép thong tin d6 cho OCB.

2.2. Muc dich xtr ly

OCB xt ly D liéu ca nhan cua Khach hang cho cac muc dich duwéi day (sau day goi la “Muc
dich xtr ly”):

. X&c minh danh tinh cta Khach hang: OCB X ly Di liéu ca nhan ctia Khach hang dé
xac minh tinh chinh xac, day du cta cac théng tin do Khach hang cung cép; xac dinh
hoac xac thwc danh tinh khach hang va thwc hién quy trinh xac thwc khach hang (bao
gdm ca viéc xac minh thdng tin nhan biét Khach hang théng qua viéc thué td chirc khac
ho&c nhan biét Khach hang théng qua bén thi ba).

e  Cung cap cac San pham va Dich vu téi Khach hang (bao gém ca viéc hop tac véi
t6 chirc, c4 nhan khac): OCB Xt ly Di¥ liéu ca nhan ctia Khach hang dé cung cap cac
San pham va Dich vu tai OCB bao gém nhuwng khéng gi¢i han viéc tw van, thyc hién
yéu ciu va/hodc dang ky ctia Khach hang, dich vu chdm séc Khach hang, hoat dong
quan ly, duy tri, cap nhat nhitng thay dbi lién quan dén cac San phadm va Dich wu tai
OCB, dbi soét, thanh toan véi tb chirc, ca nhan khac c6 hop tac, hé tro OCB trong viéc
cung cap cac San pham va Dich vu cho Khach hang.

e Tuan tha céc luat, quy dinh hién hanh va cac yéu cau khac: OCB cam két tuan thi
cac quy dinh vé phong chdng rtra tién, chéng tai tro khiing b va cdm van ctia phap luat
Viét Nam va théng 1& qubc té (bao gdbm nhwng khéng gi¢i han cac quy dinh cla Lién
Hop Québc, cac québc gia c6 khung tuan tha phong chéng riva tién, chéng tai tro khing
bb va cAm van tién tién, cac ngan hang nwéc ngoai uy tin ma OCB c6 quan hé dai ly).
Moi Khéach hang, giao dich tai OCB d&u phai cam két tuan tha chinh sach chap nhan
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khach hang va khéng vi pham chinh sach cdm van. OCB khéng thiét 1ap quan hé, khéng
thwe hién giao dich véi mét sé dbi twong khéng chap nhan cam két va/hodc khong tuan
tha quy dinh. D& thuc hién dwoc diéu nay, OCB c6 trach nhiém phai thuwc hién cac bién
phéap quan ly c6 lién quan dén di¥ liéu Khach hang, bao gébm giam sat, giam thiéu va
quan ly rdi ro, thwe hién thdm dinh, sang loc khach hang, sang loc giao dich va xac dinh
rdi ro ctia Khach hang.

e  Cai thién, phat trién San pham, chat lwong Dich vu va khao sat nhu cau tiéu
dung/kinh doanh: OCB xt& ly D liéu ca nhan cda Khach hang tir cac cudc khao sat
ho&c trong qua trinh trao ddi, twong tac gitka Khach hang véi OCB dé hiéu cac nhu cau
tiéu dung va cach Khach hang st dung cac San pham, Dich vu cia OCB nham thuc day
qua trinh phat trién cac San pham, Dich vu cling nhw xac dinh nhirng diém chwa phu
hop clia cac San pham, Dich vu va nhirng han ché cta ha tAng cong nghé hién cé. Qua
do, OCB c6 thé cai tién, hoan thién va da dang héa cac San pham dich vu, phat trién
cac San pham dich vu dwoc thiét ké riéng cho tirng phan khuc Khach hang, cai tién quy
trinh, nang cap ha tang cong nghé nhdm nang cao chét lwong San pham, Dich vu va
dap trng tét nhat nhu cau ctia Khach hang.

e Truyén théng, xuc tién thwong mai, tiép thj va gi®i thiéu San pham, dich vu: OCB
X ly D@ liéu ca nhan ctia Khach hang dé cung cép téi Khach hang thoéng tin vé cac
San pham va Dich vu, sy kién, wu dai ciia OCB, cling nhw cac San pham, Dich vu ttr
cac dbi tac ctia OCB. Piéu nay bao gom tiép thi qua bwu dién, thw dién tl, dién thoai,
van ban, tin nhan, &ng dung danh cho thiét bi di dong/thiét bi dién t&r hodc quang cao
cho Khach hang théng qua phwong tién truyén théng xa hoi. OCB dadm bao tuan thi cac
quy dinh vé thu thap sw chap thuan ctia Khach hang dbi véi hoat dong nay. Khach hang
hoan toan c6 thé thay dbi y dinh vé cach nhan théng béo tiép thi hodc chon cach ngirng
nhan théng tin bat ky Iic nao.

. Quan ly rai ro: OCB X ly D liéu ca nhan cia Khach hang dé thuc hién hoat déng
cham diém, xép hang tin dung, danh gia théng tin tin dung, danh gia mdc d6 tin nhiém
vé tin dung, do lwdng, phat hién va ngan chan kha nang xay ra rdi ro vé tai chinh, uy
tin, phap ly, tuan tha hoc rai ro véi Khach hang bao gém ri ro tin dung, rdi ro giao dich,
rdi ro hoat ddng va rdi ro bao hiém (vi du: cho muc dich bdo hiém ho&c quan ly khiéu
nai). biéu nay giip OCB bao vé dugc lgi ich hgp phap trwédc khi cung cép tin dung, cho
vay hoac dich vu tai chinh khac téi Khach hang.

o Bao dam an ninh va an toan cho Khach hang caa OCB: V&i muc dich bao dam an
ninh va an toan cho toan bé Khach hang dén giao dich tai cac tru s&, chi nhanh cua
OCB, OCB thyc hién cac bién phap kiém soat va giam sat can thiét nhu xac minh danh
tinh khi ra vao tda nha, st dung hé théng camera giam sat tai cac chi nhanh, co sé va
may ATM...

o Bao vé quyeén va loi ich hop phap cua OCB: OCB X ly D liéu ca nhan ctia Khach
hang dé bao vé cac quyén hop phap ctia minh trong trwdng hop lién quan téi phap ly
nhw nhac no, thu ng, xt ly no' (bao gébm ca cac van dé lién quan dén x ly tai san bao
dam), mua ban no, khiéu nai, té giac, thuc thi bao vé quyén sé hivu tri tué, quan ly khiéu
nai hodc cac tranh chép t tung khac (du la hién hivu hay tiém tang).

e Nghién ctru, phat trién, dé xuat, cung cap da dang san pham, dich vu cho Khach
hang: bao gdm cac muc dich tiép nhan, chia sé D liéu ca nhan, théng tin Khach hang,
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thdng tin vé tai san ctia Khach hang tir (hodc cho) cac bén th ba (1a dai ly, nha thau,
don vi cung cap, don vi phan phdi, cong ty con, cong ty lién két ciia OCB hodac tb chirc
khac ma OCB c¢ lién két, hop tac); hién thi va quan ly tap trung D liéu ca nhan, théng
tin Khach hang, théng tin vé tai san cta Khach hang tai OCB va/hodc tai bén th ba;
nghién ctru, phat trién, dé xuét, cung cap San Pham, Dich Vu ctia OCB hodc san pham,
dich vu do OCB va bén thr ba hgp tac cung cap hodc san pham, dich vu do bén thr ba
cung cép.

° Cac muc dich hop ly khac lién quan dén nhirtng muc dich dwoc néu trén va/hoic
c6 lién quan dén hoat déng kinh doanh, hoat déng hop phap khac cia OCB ma
OCB cho la phu hop tai tirng thoi diém.

Néu chuing t6i Xt ly D@ liéu ca nhan clia Khach hang cho cac muc dich khac ngoai Muc dich
Xt ly tai day, chang t6i sé théng bao cho Khach hang cach chung téi X ly D liéu ca nhan
nay va thu thap bd sung sy ddng y truwéc khi X ly D liéu ca nhan ctia Khach hang cho cac
muc dich dé theo cac luat va quy dinh hién hanh.

3.  Té chirc, ca nhan dwoc Xir ly Div liéu ca nhan cua Khach hang

OCB sé khéng cung cap D liéu ca nhan cta Khach hang cho béat ky bén thir ba nao ngoai
trir cac bén lién quan lién quan dén Muc dich xt ly. Cac bén lién quan dé bao gébm:

. Cong ty con va/hodc cong ty lién két cia OCB (néu co);
o Cac don vi tree thuéc mang Iwéi hoat dong ctia OCB;

. Céc nha cung cép dich vu, hoac cac bén thir ba khac c6 lién quan dé tién hanh cac hoat
dong X ly D liéu c& nhan trén co sé thay mat OCB théng qua hop ddng hodc thda
thuan v&i OCB va phuc vu cho cac Muc dich x( ly, bao gdm nhung khéng giéi han:

- ddi tac cung cép cac hang héa, dich vu, trang thiét bi, may moc, camera giam sét;
- ddi tac cung cép cac dich vu vién théng;
- ddi tac cung cép dich vu phan mém, céng nghé théng tin;

- ddi tac cung cép dich vu tw van nhu tw van phap ly, tw van tai chinh, kiém toan,
don vi tw van khac...;

o Céc t6 chirc tin dung va/hoac chi nhanh ngan hang nwéc ngoai tai Viét Nam, Céng ty
Cb phan Thanh toan Quédc gia Viéet Nam (Napas), cac t6 chirc tai chinh, Hiép hoi Dich
vu Quéc té VISA, MasterCard International Incorporated va cac hiép hoi thé khac lién
quan dén béat ky San pham va Dich vu ndo ma OCB cung cép cho Khach hang;

o Trung tdm Théng tin Tin dung Quéc gia Viét Nam, cac cong ty théng tin tin dung khéac
(néu co);

. Cac t6 chirc xép hang, cong ty bao hiém hodc méi gidi bao hiém hodc nha cung cap
b&o vé tin dung truc tiép hoac gian tiép;

o Bét ky bén thir ba ndo co giao dich véi OCB dé thwc hién mua, ban ng va’hodc mua,
ban bat ky tai san nao khac ciia OCB;

. Céc co quan nha nwéc c6 thdm quyeén:;
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4.
4.1.

Chuyén giao kinh doanh: OCB c¢6 quyén chia sé D liéu ca nhan cia Khach hang voi
cac bén khac, lién quan dén moi thwong vu hop nhét, mua lai, sap nhap, hop tac, tai
co cau, cap vdn hodc bét ky giao dich kinh doanh nao khac; va

T& chirc ma OCB c6 lién két, hop tac hodc cac bén thir ba khac ma OCB xét thay 1a
can thiét vi Muc dich xr Iy ho&c theo quy dinh phap luat.

Quyén va nghia vu ctia Khach hang déi véi Div liéu ca nhan:

Quyeén ctuia Khach hang

Khach hang véi tw cach la Cha thé di¥ liéu c6 cac quyén sau day dbi véi D liéu ca nhan cla
minh, trtr tredng hop phap luat cé quy dinh khac:

Quyén dworc biét vé hoat dong Xt ly Dir liéu ca nhan: Khach hang dwoc biét vé hoat
dong X ly D liéu ca nhan cta minh.

Quyén déng y hoac khéng déng y: Khach hang duwoc ddng y hodc khéng ddng y cho
phép Xt ly D liéu ca nhan cta minh, trtr trirdng hop phap luat cho phép Xt ly D liéu
ca nhan ma khoéng can sy déng y ctia Chu thé dir liéu.

Quyén yéu cau rat lai sw dong y cho phép Xt ly Div liéu ca nhan, han ché xw ly
Dir liéu ca nhan: Khach hang dwoc quyén yéu cau rat lai sy ddng y clia minh va yéu
cau han ché X ly D@ liéu ca nhan cta minh.

Quyén xem, chinh stra va yéu cau chinh stra Dir liéu c& nhan: Khach hang duoc
quyén duwoc xem, tw minh chinh slra di¥ liéu ca nhan ctia minh déi véi mot sé loai Dy
liéu ca nhan theo thda thuan véi OCB; dé nghi OCB chinh Di liéu ca nhan ctia minh.

Quyén cung cap Dir liéu ca nhan: Khach hang dwoc yéu cau cung cép cho ban than
D{ liéu ca nhan cda minh phu hgp v&i quy dinh phap luat, thda thuan véi OCB hoac
cung cap cho co quan, td chirc, ca nhan khac khi dwoc Khach hang déng y.

Quyén xéa, huy dir liéu: Khach hang duoc x6a hodc yéu cau xéa Di liéu ca nhan cla
minh trong trdng hop phu hop véi quy dinh cha phap luat.

Quyén gtri yéu cau phan dé6i Xt ly Div liéu ca nhan: Khach hang dwoc gvi yéu cau
phan dbi viec X ly D liéu ca nhan cGa minh nham ngan chdn hodc han ché tiét 16 D&
liéu ca nhan hodc sir dung cho muc dich quang cdo, tiép thi.

Quyén khiéu nai, t6 cao, kh&i kién: Khach hang duoc khiéu nai, td céo, khdi kién theo
quy dinh cua phap luat.

Quyén yéu cau boi thwong thiét hai: Khach hang dwoc yéu cau bdi thwdng thiét hai
theo quy dinh phap luat khi xay ra vi pham quy dinh vé bdo vé D liéu ca nhan cla
minh.

Quyén khéac: Khach hang dwoc yéu cau co quan, td chirc cé thdm quyén thwc hién cac
bién phap, giai phap bao vé quyén dan su dbi véi DLCN ciia minh theo quy dinh phap
luat.

Viéc thue hién mét sb quyén nao ctia Khach hang, vi du quyén rat lai sw déng y, x6a di liéu,
han ché hodc phan déi xt ly div liéu c6 thé dan dén viéc OCB khong thé thuc hién cac hanh
dong can thiét dé dat dwoc Muc dich xt ly, hodc khong thé cung cép, hd tro, gidi quyét cac
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yéu cau cta Khach hang. Vi ly do trén, OCB sé& khong chiu trach nhiém dbi véi Khach hang

cho bat ky ton that nao phat sinh do thwc hién cac quyén nay véi Khach hang.

4.2. Nghia vu cua Khach hang

Khach hang véi tw cach 1a Cha thé div liéu cé cac nghia vu sau day déi véi D liéu ca nhan

clia minh:

o Tw bao vé D liéu ca nhan cia minh; yéu cau cac td chire, ca nhan khac cé lién quan
bao vé D liéu ca nhan cta minh. Néu D liéu ca nhan bij tiét 16 do sw bat cin hay bat
ky 16i nao clia Khach hang, thi Khach hang phai chép nhan nhirng rui ro va thiét hai cé
thé xay ra.

. Tén trong, bao vé D liéu ca nhan clia ngudi khac.

. Cung cap day du, chinh xac D liéu ca nhan cho OCB khi ddng y cho phép X ly D
liéu ca nhan.

. Chép hanh quy dinh ctia phap luat vé bao vé D liéu ca nhan va tham gia phong, chéng
cac hanh vi vi pham quy dinh vé bao vé D liéu ca nhan.

. Kip thdi cap nhat cho OCB néu cé bat ky sw thay ddi vao déi véi D liéu ca nhan ma
Khach hang da cung cép.

. Cung cép tai liéu co gia tri phap ly khi OCB yéu cau dé chirng minh rang Khach hang
da thu thap dwoc sw ddng y va sw cho phép can thiét tir bén lién quan ctia Khach hang
khi cung cép di liéu ca nhan cia ho.

o Khach hang sé tw chiu trach nhiém vé bdo mat va lwu gitr moi hoat déng st dung Séan
pham, Dich vu cia minh tai OCB. Ngoai ra, Khach hang cé trach nhiém théng bao kip thoi
cho OCB vé& nhirng hanh vi st dung trai phép, lam dung, vi pham bao mat, lwu gitv ciia bén
thir ba dé co bién phap gidi quyét phu hop; hodc khi phat hién c6 sai s6t, nham 1an vé Dy
liéu ca nhan cta minh hodc nghi ngd D liéu ca nhan clia minh dang bi xam pham.

5.  Thei gian bat dau va thei gian két thac xdv ly Dir liéu ca nhan
OCB thwc hién X& ly D& liéu ca nhan clia Khach hang ti thdi diém nhan dwoc Chép thuan
ctia Khach hang vé viéc X ly Dir liéu c& nhan (theo cach thirc dwoc dinh nghia tai Diéu 1
cta Chinh sach Bao méat nay). Di¥ liéu ca nhan ctia Khach hang sé dwoc Iwu trir trong khodng
thoi gian can thiét dé dat dwoc cac Muc dich x@ ly, trir khi thdi gian lwu tri D Liéu ca nhan
lau hon dwoc yéu cau hodc cho phép bdi cac quy dinh phap luat hién hanh (vi du, cho muc
dich vé thué va kiém toan, phong chéng rira tién hodc yéu ciu clia nganh ngan hang...), hoac
dé thwec hién cac nghia vu ma OCB da théng bao cho Khach hang. Mét sb loai D liéu ca
nhan cé thé dwoc lwu tri 1au hon cac D liéu c& nhan con lai.

6. Cach thirc Xtr ly Dir liéu ca nhan
6.1. Thu thap va Xt ly Dir liéu ca nhan
OCB c6 thé thu thap D liéu ca nhan ciia Khach hang qua cac cach thire sau:

. Khi Khach hang dang ky s& dung cac San pham, Dich vu do OCB cung cip nhw dang
ky mé& tai khodn, dich vu ngan hang s6, mé thé, dang ky khodn vay, mé tai khoan tiét
kiém, bao hiém, dau tw hodc dang ky giao dich.
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. Théng qua céc giao dich va hoat dong ctia Khach hang nhw gii tién, rat tién, chuyén
khoan, thanh toan va str dung thé tin dung.

e T cac trao dbi, lién lac, twong tac véi Khach hang (gap trwe tiép, qua thw, dién thoai,
trc tuyén, lién lac dién t&r, mang xa hoi, cac cudc khdo sat hodc bat ky phwong tién
nao khac).

. Tw cac thiét bi ghi am, ghi hinh g&n v&i hé théng an ninh dwoc dat tai chi nhanh, phong
giao dich va cac hé théng ATM ctia OCB.

e T cac Bén X ly D@ lieu Ca nhan ctia OCB (bao gdm cac dbi tac kinh doanh), cac
ngudn di¥ liéu cong khai cé sdn hay cac ngudn di liéu ctia co' quan nha nwéc co thdm
quyén va tir cac nguén khac.

o T cac biéu mau thu thap théng tin Khach hang tiém nang tai cac cac hdi nghi/hoi
thao/sy kién do OCB té chtrc.

o T cac hinh thire, phuwong tién thu thap D@ liéu ca nhan hop phap khac.

Sau khi thu thap D@ liéu ca nhan, OCB sé tién hanh mét hoac nhiéu hoat déng Xt ly D liéu
ca nhan phu hop nhw: ghi, phan tich, xac nhan, Iwu trr, chinh stra, cong khai, két hop, truy
cap, truy xuét, thu hdi, ma héa, gidi ma, sao chép, chia sé, truyén dwa, cung cap, chuyén giao,
x6a, hiy D liéu ca nhan hoac cac hanh déng khac cé lién quan nham thwc hién cac Muc
dich x& ly hodc dé dap (rng yéu cau thuc hién quyén clia Khach hang véi tw cach 1a Cha thé
D@ liéu (vi du, quyén chinh slra, cap nhat, cung cip, han ché viéc X ly D liéu ca nhan,...)
theo quy dinh ciia phap luat hién hanh.

6.2. Xt ly Di¥ liéu ca nhan cua ngwoi bi tuyén bé mat tich, da chét hodc han ché nang
Iwvc hanh vi dan sw, nguw®i cé khé khan trong nhan thirc, lam cha hanh vi

OCB chi Xt ly D@ liéu ca nhan ctia nguwdi bi mat hoac han ché nang lwc hanh vi dan sy hoac
nguwoi co khé khan trong nhan thire, lam chd hanh vi khi ngwoi dai dién theo phap luat clia
ngudi nay thay mét thwe hién cac quyén ciia Chi thé Dir liéu Ca nhan theo quy dinh phap luat.

6.3. Xt ly Dir lieu ca nhan cua Khach hang la tré em

OCB X ly D@ liéu c& nhan cla tré em theo nguyén tac bao vé cac quyén va vi loi ich tot nhat
cua tré em. Trwde khi X ly D@ liéu ca nhan cua tré em, OCB sé c6 cac bién phap thich hop
dé xac minh tudi cta tré em. Viéc X ly D liéu ca nhan cua tré em phai co sy dong y cua
ngudi dai dién theo phap luat clia tré em theo quy dinh va trong trwdng hop tré em tir dua 7
tudi tré 1én thi cAn c6 thém sy ddng y cla tré vé viéc Xt ly D liéu ca nhan, trir trwéng hop
xt ly div liéu khéng can sy dbng y ciia Cha thé D liéu theo quy dinh phap luét.

6.4. Xrly Dir liéu ca nhan la théng tin strc khée va trong hoat dong kinh doanh bao hiém
Viéc X ly D@ liéu ca nhan 1a théng tin sirc khde va trong hoat déng kinh doanh bao hiém
phai cé sy déng y ciia Khach hang cho hoat ddng X ly D liéu ca& nhan, trir treéng hop xt
ly di liéu khéng can sy déng y ctia Cha thé D liéu theo quy dinh phap luat. Ngoai ra, OCB
sé thyc hién ap dung day da quy dinh vé bao vé D liéu ca nhan khi X ly D liéu c& nhan
cua Khach hang.

6.5. Xt ly Dir liéu ca nhan trong hoat dong tai chinh, ngan hang, hoat dong théng tin

tin dung
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OCB cam két thyc hién day da quy dinh vé bao vé D liéu ca nhan nhay cdm, ap dung cac
tiéu chuan an toan, bao mat phu hop khi cung cdp San pham, Dich vu cho Khach hang. OCB
sé khong str dung thong tin tin dung ctia Khach hang dé chdm diém, xép hang tin dung, danh
gia théng tin tin dung, danh gia mirc d6 tin nhiém vé tin dung cia Chu thé Di liéu c& nhan
khi chwa cé sw dbng y clia Chi thé D liéu ca nhan.

6.6. Xt ly div liéu Ié&n, tri tué nhan tao, chudi khéi, vii tru ao, dién toan dam may

OCB cam két xt&r ly dung muc dich va gi¢i han trong pham vi can thiét, bdo dam quyén, loi
ich hop phap ctia Khach hang trong méi trwérng div liéu 16n, tri tué nhan tao, chudi khdi, vii
tru do va dién toan dam may, phu hgp v&i quy dinh cta phap luat va chudn myc dao dtrc,
thuan phong my tuc ctia Viét Nam.

6.7. X ly Dir liéu ca nhan la dir liéu vi tri ca nhan

OCB sé théng bao cho nguoi str dung ng dung di ddng vé viéc st dung di liéu vi tri ca nhan,

c6 bién phap ngan chan viéc thu thap di liéu vi tri ca nhan cla td chirc, ca nhan khong lién

quan va cung cap cho Khach hang céc tuy chon theo ddi vi tri ca nhan theo quy dinh phap luat.

6.8. Xtr ly Dir liéu ca nhan la dir liéu sinh trac hoc

Khi thwe hién thu thap va xt ly dir liéu sinh trdc hoc, OCB sé& ap dung cac bién phap bao mat

vat ly dbi vai thiét bi lwu trir va truyén tai di liéu sinh trdc hoc, han ché quyén truy cap vao div

liéu sinh trac hoc, c6 hé thdng theo déi d& phong ngira, phat hién hanh vi xam pham di liéu

sinh trac hoc va tuan tha quy dinh ctia phap luat va tiéu chuan cla quéc té cé lién quan.

6.9. Xt ly Dir liéu ca nhan thu dweoc ttr hoat dong ghi am, ghi hinh tai noi céng cong

OCB c6 thé thu thap va x ly di¥ liéu vé hinh &nh cla cac ca nhan va théng tin c6 dwoc tir hé

thdng an ninh (vi du doan ghi &m, ghi hinh tai cac khu vic cé |&p may quay giam sat — CCTV,

bao gébm nhwng khéng gidi han & khu vc clra hang, bao gém khu vue siéu thi, hanh lang,

16i ra vao, ... va bai db xe) cho muc dich bdo vé an ninh qudc gia, trat tw an toan xa hoi, quyén

va loi ich hop phap cua tb chire, ca nhan theo quy dinh cla phap luat ma khéng can co sw

ddng y cta Khach hang.

Tai OCB, hé thdng an ninh va CCTV hoat ddng 24/7 d& dam bao trat tw an toan cho Khach

hang, phong chdng t6i pham, bao vé co s& va phong chay chiva chay. OCB cam két chi X&

ly D liéu ca nhan ctia Khach hang theo cac ndi dung ciia Chinh sach Bao mat nay va quy

dinh cua phap luat.

6.10. X6a, hay Dir liéu ca nhan cua Khach hang

OCB sé x6a khéng thé khoi phuc D liéu ca nhan clia Khach hang trong cac trwdng hop sau:

. Xt ly div liéu khéng dung muc dich;

. D3 hoan thanh muc dich X ly D liéu ca nhan dwoc Khach hang déng y;

. Viéc lwu tri¥ D liéu ca nhan khong con can thiét véi hoat dong ctia OCB;

. OCB bi giai thé hodc khdng con hoat ddng hodc tuyén bb pha san hodc bi chdm dirt
hoat dong kinh doanh theo quy dinh ctia phap luat.

OCB sé thuc hién cac buéc can thiét dé ngén chan viéc truy cap hoac st dung D liéu ca
nhan cho béat ky muc dich nao khac ngoai viéc tuan tht Chinh sach Bao mat nay hoac vi muc
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dich an toan, bdo mat, phat hién gian lan va ngan chan cac rui ro doi voi an toan hé théng
thoéng tin, an ninh mang, an toan di v&i D liéu ca nhan ctia Khach hang.

6.11. Chuyén Di¥ liéu ca nhan xuyén bién gioi

OCB ¢ thé chuyé&n ho&c cip quyén truy cap vao D liéu ca nhan cla Khach hang cho cac co
quan chirc nang, t6 chirc va bo phan quan ly hoac hé théng lwu trlr di¥ liéu & nwdc ngoai/dat
ngoai Ianh thd Viét Nam, (bao gébm céac dbi tac, nha cung cép dich vu & nwédc ngoai) dé xir ly
phu hop véi Muc dich x&r ly da dwoc Khach hang déng y. Trong mét sb trwdng hop khac, cac
ddi tac, nha cung cép dich vu clia OCB c6 tru s tai Viét Nam cé thé st dung thiét bi, hé théng
xt ly di¥ li&u ndm ngoai lanh thd clia Viét Nam dé thay m&t OCB X& ly D@ liéu Ca nhan. Céac
trwdng hop nay déu xem la chuyén D liéu ca nhan clia Khach hang ra nuwéc ngoai.

Can Iwu y rAng mot sb quéc gia co thé cé mirc dd hodc thuc tién vé viéc bao vé D lieu ca
nhan thap hon ho&c cao hon Viét Nam. Trong moi trwéng hop c6 hoat déng chuyén D liéu
ca nhan ra nwéc ngoai, OCB sé nd lwc dua ra cac bién phap thich hop d& dam bao bao vé
Dir liéu ca nhan cha Khach hang, bao gém viéc ky két cac thda thuan, cam két vé bao mat
dir liéu, lwa chon ddi tac la Bén X ly Dir liéu ca nhan phu hop véi nhiém vu rd rang va chi
lam viéc khi cac déi tac nay cé cac bién phap bao vé phu hop.

7. Bién phap bao vé Dir liéu ca nhan

OCB sé thuc hién cac bién phap bao vé D liéu ca nhan phu hop, bao gdm bién phap quan
ly vé mat t& chirc, con ngwdi, va cac bién phap ky thuat phu hop theo quy dinh phap luat
nham phat hién, ngan chan sw ¢b ro ri hodc cac hanh vi vi pham déi véi D liéu Ca nhan, bao
gdm nhwng khéng gidi han:

o Xay dwng, ban hanh cac quy dinh vé bdo vé D liéu ca nhan, trong d6 néu rd nhirng
viéc can thyc hién theo quy dinh phap luat.

o Chi dinh bd phan va nhan sw phu trach bao vé D liéu ca nhan. Ghi lai va lwu trir nhat
ky hé théng qua trinh X ly D liéu ca nhan.

. Kiém tra an ninh mang déi v&i hé thdng va phwong tién, thiét bi phuc vu X ly D liéu
ca nhan truéc khi x@ ly, xéa khong thé khdi phuc duwgc hodc hiy cac thiét bi chira D
liéu ca nhan.

. Thiét ké cac hé théng bado mat, kiém soat truy cap, phong chéng xam nhap, xac thuc,
ma hoéa dir liéu, sao lwvu dy phong di liéu.

. Cac bién phap khac theo quy dinh cua phap luat.
8. Hau qua, thiét hai khdng mong muédn cé kha nang xay ra

Vui ldng Iwu y rang, méc du OCB luén nd lyc dé ddm bao rang D liéu ca nhan cta Khach
hang dwoc bao vé tét nhat theo quy dinh phap luat, OCB khong thé loai trir hoan toan va tuyét
ddi moi rai ro dbi véi D liéu ca nhan trong qua trinh x& ly. Viéc truyén dwa théng tin qua
Internet hodc hé thdng thdng tin ndi bd ctia OCB van cé mét sb rdi ro nhat dinh xuét phat tir
trwdng hop bat kha khang hodc cac sw cb, t6i pham vé an ninh mang nhw hanh vi tAn cong
mang, khiing b6 mang, gian diép mang trai phép, gay gian doan qua trinh xt ly di¥ liéu hoac
rd ri D@ liéu ca nhan. Trong trwdng hop nay, OCB sé ngay lap tirc thwe hién cac hanh vi can
thiét nhdm ngan chan, khac phuc, gidm thiéu cac thiét hai khéng mong mudn c6 kha nang
xay ra dbi v&i D liéu ca nhan, dong thei phdi hop véi co quan nha nuwéc cé tham quyén dé
xt ly hanh vi vi pham. Khach hang ciling déng y rang trong chirng mwc da ap dung cac bién
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phap hop ly dé ngdn ngtra cac mdi nguy hai nay, OCB sé& khéng phai chiu trach nhiém boi
thwdng déi véi cac thiét hai gay ra béi hanh vi ctia bat ky bén thir ba nao gay tac déng bét loi
dén D liéu ca nhan cGia Khach hang nam ngoai tm kiém soat ctia OCB.

9.  Pia chi cta don vi thu thap, quan ly va hé trg Khach hang

Truwdng hop Khach hang cé bat ky cau hdi va’hodc yéu cau nao lién quan dén Chinh sach
B&o mat nay hodc dbi véi Dir liéu ca nhan ciia minh, Khach hang co thé lién hé tryc tiép véi
cac chi nhanh, phong giao dich ctia OCB trén toan quéc hoc lién hé qua cac phwong thirc
sau day:

NGAN HANG TMCP PHUONG DONG
e Hotline (Viét Nam): 1900 1846
« Hotline (Quéc té): (84) 28 7305 6678
e Email; dvkh@ocb.com.vn
10. Cam két bao mat Di¥ liéu ca nhan cta Khach hang

D liéu ca nhan cla Khach hang tai OCB dwoc cam két bao mat tuyét dbi theo Chinh sach
Bao mat nay. Viéc thu thap va st dung D& liéu ca nhan cia Khach hang chi dwoc thwc hién
khi c6 sy ddng y ctia chinh Khach hang, trir nhirng trwérng hop phap luat cé quy dinh khac.

Chung t6i cam két:

e Khéng st dung, khéng chuyén giao, cung cép hay tiét 16 cho bén thir ba nao (triv cac té
chire, ca nhan dwoc Xt ly DI liéu ca nhan ctia Khach hang duoc liét ké tai Diéu 3 cla
Chinh sach Bao mat nay) vé D liéu ca nhan cia Khach hang khi khéng cé sw cho phép
hodc dong y tir Khach hang, trir nhirng trwerng hop phap luat cé quy dinh khac.

. Trong trwéng hop may chi lwu trir thdng tin hodc hé théng thong tin ctia OCB bi xam
pham b&i hanh vi tAn céng mang dan dén dir liéu ca nhan ctia Khach hang bi xam pham,
OCB sé co6 trach nhiém thdng bao vu viéc cho co’ quan chirc nang diéu tra x( ly kip thoi
va théng bao dén Khach hang.

. B&o mat tuyét ddi moi thong tin giao dich trwc tuyén ctia Khach hang bao gdm thong tin
giao dich, chirng tir ké toan sb héa tai khu v trung tam di liéu ctia OCB.

Héi sé& chinh: Tda nha The Hallmark, sé 15 Tran Bach Béng, P. An Khanh, TP. Hb Chi Minh 1900 1846 @ www.ocb.com.vn

12



